
ATAKUOJAM WEB KLIENTUS

0ÒÁÎõĤõÊöÓȡ +öÓÔÁÓ 'ÕÄÉÎÁÖÉéÉÕÓ

eÄÏÍÅÓÎÉĵ  ÐÁĿÅÉÄĿÉÁÍÕÍĵ ÉÒ ÌÁÕĿÉÍÏ ÔÅÃÈÎÉËĵ ÁÐĿÖÁÌÇÁ

http://www.0f.lt/


7ÅÂ ËÌÉÅÎÔĻ ÓÁÕÇÕÍÁÓ

Á0ÒÉËÌÁÕÓÏ ÎÕÏ ÉÎÔÅÒÎÅÔÏ ÎÁÒĤÙËÌõÓ ÓÁÕÇÕÍÏ

Á0ÒÉËÌÁÕÓÏ ÎÕÏ ×ÅÂ ÔÁÒÎÙÂĵ ÐÁÔÉËÉÍÕÍÏ  

Á0ÒÉËÌÁÕÓÏ ÎÕÏ ÓÏÃÉÁÌÉÎÉĵ ÖÅÉËÓÎÉĵ ĄÔÁËÏÓ

http://www.0f.lt/


Cross- Port/ Protocol XSS

Á$ÁÕÇÕÍÁ ÎÁÒĤÙËÌÉĵ ÎÅÒÅÉËÁÌÁÕÊÁ (440 
ÁÎÔÒÁĤéÉĵ ÉĤ ÓÅÒÖÅÒÉÏ ÇÁÕÔÁÍÅ ÁÔÓÁËÙÍÅ

ÁInternetExplorerÉÇÎÏÒÕÏÊÁ ÐÒÉÅÖÁÄä $/- 
modelyje

Ğ0f.lt:80 ir 0f.lt:81ÄÁÌÉÎÁÓÉ ÔÕÏ ÐÁéÉÕ 
document.cookie

http://www.0f.lt/


Cross- Port XSS

Á(440 ÔÁÒÎÙÂÁ ÖÅÉËÉÁÎÔÉ ÔÁÍÅ ÐÁéÉÁÍÅ 
serveryje skirtingame prievade (pvz.: 8080)

Á(440 ÔÁÒÎÙÂÁ ÎÅÐÒÉÒÉĤÔÁ ÐÒÉÅ ȰHostȡȱ 
ÁÎÔÒÁĤÔõÓ

Á833 ÐÁĿÅÉÄĿÉÁÍÕÍÁÓ ×ÅÂ ÁÐÌÉËÁÃÉÊÏÊÅ

http://www.0f.lt/


Cross- Protocol XSS

Á.ÅÓÔÁÎÄÁÒÔÉÎÉÕÏÓÅ ÐÒÉÅÖÁÄÕÏÓÅ ÖÅÉËÉÁÎéÉÏÓ 
ÔÁÒÎÙÂÏÓȟ ËÕÒÉĵ ÐÒÏÔÏËÏÌÁÉ ÁÔÓÐÉÎÄÉ (440 
ÕĿËÌÁÕÓÁÓ ɉpvz: SMTP ir FTP)

Á3ÐÅÃÉÁÌÉÁÉ ÓÕÆÏÒÍÕÏÔÁ (440 ÕĿËÌÁÕÓÁȟ ËÕÒÉ 
ÂÕÓ ÁÔÓÐÉÎÄõÔÁ

http://i8jesus.com/?p=75

http://www.0f.lt/
http://i8jesus.com/?p=75
http://i8jesus.com/?p=75
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Cross- Protocol XSS

http://www.0f.lt/


5ÇÎÉÁÓÉÅÎöÓ ÉĪÎÁÕÄÏÊÉÍÁÓ

Á833 ÐÁĿÅÉÄĿÉÁÍÕÍÁÉ (440ɉ3Ɋ ÆÉÌÔÒÏ ËÌÁÉÄÏÓ 
ÐÒÁÎÅĤÉÍÅ

Ğ5ÎÉÖÅÒÓÁÌÕÓ ÂıÄÁÓ ÐÅÒÉÍÔÉ ÂÅÔ ËÏËÉÏÓ ÉÎÔÅÒÎÅÔÏ 
ÓÖÅÔÁÉÎõÓ ËÏÎÔÒÏÌö

Ğ4ÉÎËÌÁÌÁÐÉÏ ÓÁÕÇÕÍÁÓ ÎÅÔÕÒÉ ĄÔÁËÏÓ ÁÔÁËÁÉ

Ğ6ÅÉËÉÁ ÔÏÌȟ ËÏÌ ÖÁÒÔÏÔÏÊÁÓ ÙÒÁ ÕĿ ÕÇÎÉÁÓÉÅÎõÓ

http://www.0f.lt/


Fortinet Fortigate (XSS)

Á7ÅÂ ÆÉÌÔÒÁÓ ÓÕËÏÎÆÉÇıÒÕÏÔÁÓ ÂÌÏËÕÏÔÉ 
ÐÏÔÅÎÃÉÁÌÉÁÉ ÐÁÖÏÊÉÎÇÕÓ ÆÁÉÌĵ ÐÌõÔÉÎÉÕÓ ɉÐÖÚȢȡ 
.scr, .pif, .exe)

Á"ÁÎÄÁÎÔ ÁÔÉÄÁÒÙÔÉ  ÎÕÏÒÏÄä Ą ÎÅÅÇÚÉÓÔÕÏÊÁÎÔĄ 
ËÅÎËõÊÉĤËä ÆÁÉÌä ÙÒÁ ÒÏÄÏÍÁÓ ËÌÁÉÄÏÓ 
ÐÒÁÎÅĤÉÍÁÓ

Á5ÇÎÉÁÓÉÅÎõ ÎÅÁÔÌÉÅËÁ ÅÌÅÍÅÎÔÁÒÁÕÓ 
ÆÉÌÔÒÁÖÉÍÏȟ ÐÒÉÅĤ ÁÔÖÁÉÚÄÕÏÊÁÎÔ 52, ËÌÁÉÄÏÓ 
ÐÒÁÎÅĤÉÍÅ 

http://www.0f.lt/


Fortinet Fortigate (XSS)

http://www.critical.lt/blogs/show/ugniasienes-isnaudojimas
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http://www.critical.lt/blogs/show/ugniasienes-isnaudojimas
http://www.critical.lt/blogs/show/ugniasienes-isnaudojimas
http://www.critical.lt/blogs/show/ugniasienes-isnaudojimas
http://www.critical.lt/blogs/show/ugniasienes-isnaudojimas
http://www.critical.lt/blogs/show/ugniasienes-isnaudojimas
http://www.critical.lt/blogs/show/ugniasienes-isnaudojimas
http://www.critical.lt/blogs/show/ugniasienes-isnaudojimas


Astaro Security Gateway (XSS)

Á7ÅÂ ÆÉÌÔÒÁÓ ÓÕËÏÎÆÉÇıÒÕÏÔÁÓ ÂÌÏËÕÏÔÉ ÂÌÏËÕÏÔÉ 
ÔÁÍ ÔÉËÒä 52,

Á"ÁÎÄÁÎÔ ÐÁÓÉÅËÔÉ ÕĿÄÒÁÕÓÔä 52, ÙÒÁ ÒÏÄÏÍÁÓ 
ËÌÁÉÄÏÓ ÐÒÁÎÅĤÉÍÁÓ

Á.ÅÐÁËÁÎËÁÍÁÓ ÆÉÌÔÒÁÖÉÍÁÓȟ ÐÒÉÅĤ 
ÁÔÖÁÉÚÄÕÏÊÁÎÔ 52, ËÌÁÉÄÏÓ ÐÒÁÎÅĤÉÍÅ

ÁIE6/7 URL kodavimo ypatumai (', ", <, > 
nekoduojami)

http://www.0f.lt/


Astaro Security Gateway (XSS)

http://www.critical.lt/blogs/show/ugniasienes_kartais_verkia
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-ÁÒĪÒÕÔÉÚÁÔÏÒÉÁÕÓ ÐÁŅÅÉÄŅÉÁÍÕÍÁÉ

Á833 ÐÁĿÅÉÄĿÉÁÍÕÍÁÓ  ÍÁÒĤÒÕÔÉÚÁÔÏÒÉÁÕÓ 
ÁÄÍÉÎÉÓÔÒÁÖÉÍÏ ÐÁÎÅÌõÊÅ

Ğ-!# ÁÄÒÅÓÏ ÉĤÇÁÖÉÍÁÓ

ÁGoogleLocationServices

Ğ-ÁÒĤÒÕÔÉÚÁÔÏÒÉĵ -!# ÁÄÒÅÓÁÉ ÐÒÉÓËÉÒÔÉ '03 
ËÏÏÒÄÉÎÁÔõÍÓ

ĞFirefoxȰ.ÁÒĤÙÍÁÓ ÎÕÓÔÁÔÁÎÔ ÇÅÏÇÒÁÆÉÎö ÖÉÅÔäȱ

http://www.0f.lt/


Google Location Services

http://samy.pl/mapxss/

http://www.0f.lt/
http://samy.pl/mapxss/


Internet Explorer ÓÁÕÇÕÍÏ ÚÏÎĻ 
ÉĪÎÁÕÄÏÊÉÍÁÓ ƽÆÁÉÌĻ ÎÕÓËÁÉÔÙÍÁÓƾ

ÁDvi zonos ta pati vieta

Ğ\\HOME-PCLocal Intranet

Ğ\ \ 127.0.0.1Internet

ÁZoneElevationÄÒÁÕÄĿÉÁ ÎÕËÒÅÉÐÉÍä Ą ÌÁÂÉÁÕ 
ÐÒÉÖÉÌÅÇÉÊÕÏÔä ÓÁÕÇÕÍÏ ÚÏÎä

ĞEvil.comÂÅ ÊÏËÉĵ ËÌÁÉÄÏÓ ÐÒÁÎÅĤÉÍĵ ÇÁÌÉ ÎÕËÒÅÉÐÔÉ Ą 
\ \127.0.0.1

http://www.0f.lt/


Internet Explorer ÓÁÕÇÕÍÏ ÚÏÎĻ 
ÉĪÎÁÕÄÏÊÉÍÁÓ(fail Ļ ÎÕÓËÁÉÔÙÍÁÓƾ

ÁeÓÉÌÁÕĿõÌÉÓ ĄËÅÌÉÁ (4-, ÆÁÉÌä Ą ÁÕËÏÓ ÔÉÎËÌÉÎĄ 
ËÁÔÁÌÏÇäȟ ÐÖÚȢȡ  \\VICTIM\shared\evil.html

Á!ÕËÁ ÁÐÓÉÌÁÎËÏ ĄÓÉÌÁÕĿõÌÉÏ ÔÉÎËÌÁÌÁÐÙÊÅȟ ËÕÒÉÓ 
ÎÕËÒÅÉÐÉÁ Ą ÆÁÉÌä ÅÓÁÎÔĄ ÁÕËÏÓ ËÏÍÐÉÕÔÅÒÙÊÅ

ĞStatus: 302Found
Location: \\127.0.0.1\shared\evil.html

ÁHTML ir JavaScriptkodas bus vykdomas 
127.0.0.1kontekste

http://www.blackhat.com/presentations/bh-dc-10/Medina_Jorge/BlackHat-DC-2010-Medina-
Abusing-insecure-features-of-Internet-Explorer-slides.pdf
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ActiveX pa ŅÅÉÄŅÉÁÍÕÍÁÉ

ÁDizaino klaidos

ĞFunkcionalumas kitu kampu

ĞNesaugios funkcijos

Ğ.ÅÓÕÄõÔÉÎÇÁ ÁÐÔÉËÔÉ ÂÅÉ ÉĤÎÁÕÄÏÔÉ

http://www.0f.lt/


IE ir Flash ÓÉÍÂÉÏÚö ƽÆÁÉÌĻ 
nuskaitymas)

ÁeÓÉÌÁÕĿõÌÉÓ ÉÒ ÁÕËÁ ÔÕÒÉ ÂıÔÉ ÔÁÍÅ ÐÁéÉÁÍÅ 
tinkle (pvz.: publicWi-Fi)

ÁMitM ÁÔÁËÁ ÐÒÉÅĤ (440Ⱦ$.3 ÄÕÏÍÅÎĵ ÓÒÁÕÔä

Á!ÕËÁ ÎÁÕÄÏÊÁÓÉ )% ÎÁÒĤÙËÌÅ ÓÕ ĄÄÉÅÇÔÕ Flash
papildiniu

http://www.0f.lt/


IE ir Flash ÓÉÍÂÉÏÚö ƽÆÁÉÌĻ 
nuskaitymas)

ÁSpecialus FlashÆÁÉÌÁÓ  ÓÕ ÎÕÓÔÁÔÙÔÕ Ȱ!ÃÃÅÓÓ 
localfilesonlyȱ ÐÁÒÁÍÅÔÒÕ

Á\\10.10.10.1\test.swf  gali skaityti lokalius bei 
ÖÉÅÔÉÎÉÁÍÅ ÔÉÎËÌÅ ÅÓÁÎéÉÕÓ ÆÁÉÌÕÓ

ÁFailo turinio perdavimas  failo pavadinime 
ɉÐÖÚȢȡ Ȱ\\10.10.10.1\flash\ s3cr3t_pwȱ Ɋ 

http://andlabs.org/whitepapers/F_IE_PrisonBreak.pdf

http://www.0f.lt/
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IE ir Flash ÓÉÍÂÉÏÚö ƽÆÁÉÌĻ 
nuskaitymas)

http://www.andlabs.org/tools/imposter/imposter.html
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Adobe Download Manager ActiveX
ƽÎÕÔÏÌ÷Ó ËÏÄÏ ÖÙËÄÙÍÁÓƾ 

ÁADM skirtas vienkartiniam naudojimui, po 
ÓÉÓÔÅÍÏÓ ÐÅÒËÒÏÖÉÍÏ ÉĤÓÉÔÒÉÎÁ
ĞADM nereikalauja sistemos perkrovimo, tai kam 

perkrauti

Á!$- ÇÁÌÉ ÂıÔÉ ÎÁÕÄÏÊÁÍÁÓ ÔÉË !ÄÏÂÅ 
ÐÒÏÇÒÁÍÉÎõÓ ĄÒÁÎÇÏÓ ÁÔÎÁÕÊÉÎÉÍÕÉ
Ğ!ÐÔÉËÔÁÓ ÐÁĿÅÉÄĿÉÁÍÕÍÁÓ ÓÕÔÅÉËÉÁ ÇÁÌÉÍÙÂö ÄÉÅÇÔÉ ÂÅÔ 
ËÏËÉÁ ÐÒÏÇÒÁÍÉÎö ĄÒÁÎÇä

Á!$- ÁÔÎÁÕÊÉÎÉÍÏ ÍÅÔÕ ÖÁÒÔÏÔÏÊÕÉ ÒÏÄÏ ÄÉÄÅÌĄ 
ÄÉÁÌÏÇÏ ÌÁÎÇä
ĞeÓÉÌÁÕĿõÌÉÁÍÓ ÎÅÒıÐÉ  ÌÁÎÇÏ ÄÙÄÉÓ

http://www.0f.lt/


Adobe Download Manager ActiveX
ƽÎÕÔÏÌ÷Ó ËÏÄÏ ÖÙËÄÙÍÁÓƾ 

http://aviv.raffon.net/2010/02/18/SkeletonsInAdobesSecurityCloset.aspx

http://www.0f.lt/

