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SRF — kas tal?

sion Riding
3Zzeldziamumas
I atvejal nuo 1990m.

« ISnaudojamas web puslapio pasitikejimas
vartotoju

« PrivercCia vartotojg atlikti jam nezinomus
velksmus pazeidziamame puslapyje



labal rimta?

1skaito] — 5 vieta
— kodo vykdymas root

1 8mil. Kréjos eBay vartotojy prarado
asmeninius duomenis

« CSRF + XSS = Samy MySpace worm



Kaip veikia?

« Pazeidziami puslapiai - nepraso vartotojo
autorizuoti kiekvienos uzklausos (pasitiki sesijos
ID)

« Priverciam vartotojg iSsiysti uzklausg
» Uzklausa atlieka mlUsy norimus veiksmus

. Ataka yra akla — mes nematom uzklausos
atsakymo vartotojul

« 2 uzklausy tipai: GET ir POST



GET

zklausy veiksmy atlikimui, tik
yecifikacija)

liukas:
ttp://bankas.pvz.com/paveiksliukas.png">

. Labai lengva iSnaudoti (forumai...)
« Nereikia JavaScript



eris.pvz.com/scriptas.php

» lerekia socialinés inzinerijos


http://hakeris.pvz.com/scriptas.php
http://hakeris.pvz.com/scriptas.php

<html>
<body onload="fillframe()">
<iframe name="someiframe" style="width:0px;height:0px;border:0px"></iframe>
</body>

</html>

<script type="text/javascript">

function fillframe ()
{

mf = window.frames["someiframe”];

html = '<form name="bankform" action="http://bankas.pvz.com/pervedimas" method="post">';
html html + ' <input type="hidden" name="suma" wvalue="1000000"/>"';

html html + ' <input type="hidden" name="kam" value="hakerioSaskNr"/>':;

html = html + '</form>';

mf.document ..body.innerHTML = html;

mf.document .bankform.submit () ;

</script>




Www.somepage.com

"http:/mww.targetpage.comy
dosomeaction?
sendParam=paramValue" />

=form method="post"
action=
"hitp:/www.targetpage.comy
doAnotherAction">

=<input type="hidden"
name="paraml"
value="paramlValue">

SESSIONID=123456, GET params

SESSIONID=123456, POST params

-

-

| www.targetpage.com

SESSIONID=123456




Ko relkia atakai?

 laikinys neturi tikrinti REFERER lauko (bevelk
visada)

Tam tikros narsykliy ir jskiepiy klaidos leidzia klastoti REFERER

» Surasti URL'g ar forma kuri atlieka reikiamus
velksmus

. Zinoti ir paduoti tinkamas parametry reik3mes

 Privilioti aukg | kenksmingg puslapj, kol ji yra
prisijungusi atakuojamame puslapyje



alima padaryti?

VO prisijungima — Login CSRF

omain klaidomis buvo pademonstruota pries

stravimo paneliy atakos

firewall administravimas per web'g

» Slaptazodzio keitimas

» Daug kity aplikacijy...


http://www.vimeo.com/1762861
http://www.vimeo.com/1762861

nesisaugoti?

I nedaug:
es atsijungti
inti mane” funkcijos

pam laiskuose nerodyti isoriniy
**** VelkS“Uku, nespaudinéti nuorody

MF plétinys RequestPolicy ?



nesisaugoti?

S N€eapSaugos.

geliai, papildomi zingsniai
leto] GET

etra REFERER

uzklausas su parametru X-Requested-With laikyti
saugias (RoR, Django framework'y klaidos)



Kaip apsisaugoti?

Formose Ir vykdanciuose URL'uose naudoti
slaptg zyme (token)

Jel uzklausa labai rimta, prasyti vartotojo
autentifikuotis IS naujo

naudoja bankal

Riboti sesijos galiojimo laikg

PriziGréti crossdomain.xml faile Flash'y teises

» Galima su JavaScript POST'u siysti cookie

turinj

cross domain policy saugo kad cookie bus pasiekiamas tik iS
originalaus puslapio



Kaip apsisaugoti?

« Daug web framework'y turi integruotas
CSRF apsaugas

pasiimam POST uzklausas netiesiogiai, per komponentg

formas generuojam per helper'ius (automatiskai prideda
token'y)

» Kaip dél AJAX uzklausy su X-Reqguested-
With?

» DjJango - HTTP parametras X-CSRFTOKEN

perrasom jQuery ajaxSend metoda, kad pridéty X-
CSRFTOKEN



https://docs.djangoproject.com/en/1.2/releases/1.2.5/#csrf-exception-for-ajax-requests
https://docs.djangoproject.com/en/1.2/releases/1.2.5/#csrf-exception-for-ajax-requests
https://docs.djangoproject.com/en/1.2/ref/contrib/csrf/#csrf-ajax

Saltiniai

wikipedia.org/wiki/Cross-
er

hiflett.org/articles/cross-site-

SecureNet:
http://www.securenet.de/papers/Session Riding.pdf

Django:

https://docs.djangoproject.com/en/1.2/releases/1.2.5/#cs
rf-exception-for-ajax-requests
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