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 5 HTML versija

 Vis dar kūrimo stadijoje

 ... bet dalinai palaikoma daugelio naršyklių

 Funckijos leidžiančios pakeisti Flash, 
Silverlight ir kitus trečiųjų šalių priedus 
naršyklėms



 Nauji tagai:
◦ <button>, <video>, <audio>, <article>, <footer>

 Nauji atributai:
◦ Autofocus, autocomplete, form, pattern

 <canvas> tagas dinamiškai kurti vaizdus

 Geolokacijos funckija

 Webworkers

 WEB SQL

 CORS



 Nauji tagai ir XSS

 Cross Origin Requests 

 Application cache

 WebWorkers



 Filtrai priimant turinį iš vartotojų.

 Dažnai kuriami remiantis blacklist

 Nauji tagai ir atributai leidžia apeiti 
egiztuojančius filtrus

 Visada naudoti whitelist filtrus!



 Blokuojami “<script”, “<iframe”  ir pan tagai ?

 Apeinam su 

<video onerror=javascript:alert(1)>

 Blokuojami “<“, “>” simboliai?

 ... tačiau galim įterpt turinį tago viduje, tačiau 
blokuojami atributai kaip onload, onerror?

 Apeinam su naujais atributais:

<form onforminput=“javascript:alert(XSS)” >



 Išnaudojant XSS su kai kuriais event
handleriais dažniausiai reikia vartotojo 
įsikišimo

 Pvz. XSS <input> tago viduje turim naudoti 
onmouseover

 HTML5 eliminuoja tai su nauju paramtru
onfocus

<input type=“text” onfocus=alert(/XSS/) 
autofocus>



 Daugiau XSS atakos vektorių naudojant 
HTML5 naujoves (ir ne tik) galima rasti:

http://heideri.ch/jso/#html5

http://heideri.ch/jso/




 Pagrindinis interneto naršyklės saugumo 
modelis Same Origin Policy neleidžiantis 
vienam tinklapiui atlikti užklausos į kitus 
tinklapius ir matyti gautus duomenis

 HTML5 turi naują funckiją Cross-origin
Resources Sharing, kuri leidžia atlikti 
užklausas tarp skirtingų domenų





 CORS veikimas remiasi papildoma antrašte 
HTTP užklausos atsakyme:

Access-Control-Allow-Origin: 
http://portal.foo.com

 Teoriškai viskas saugu, tačiau užklausoje 
galima pateikti “*” simbolį, kuris leidžia bet 
kokiam tinklapiui gauti duomenis iš tinklapio.

http://portal.foo.com/




 HTML5 naujovė papildomas duomenų 
saugojimo cache’as nepriklausomas nuo 
naršyklės

 Kiekvienam tinklapiui skiriami 5MB vietos

 Bet kurie tinklapyje esantys failai gali būti 
cache’uojami

 Perkrovus tinklapį aplikacijos cache’as nėra 
atnaujinamas



1. Vartotojas prisijungia prie nesaugaus Wifi tinklo
kontroliuojamo įsilaužėlio

2. Vartotojui naršant tinklapius yra įterpiamas 
nematomas iframe į tinklapį kurį norima suklastot 
(tarkim gmail.com)

3. Įsilaužėlis perima užklausą gmail.com tinklapiui ir 
gražina savo rezultatą su netikru gmail.com
prisijungimo tinklapiu bei nurodymu išsaugoti jį 
aplikacijos cach’e

4. Vartojui kitą kartą kreipiantis į gmail.com bus 
rodomas įsilaužėlio suklastotas tinklapis

5. Ataka įgyvendinta naudojantis Imposter įrankiu 
prieš Chrome ir Safari naršykles 
http://blog.andlabs.org/2010/06/chrome-and-
safari-users-open-to-stealth.html
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 Funkcija leidžianti tinklapiui sukurti SQL 
duomenų bazę vartotojo kompiuteryje

 Nauja atakos kryptis, ateityje galbūt 
pamatysime SQL injekcijų išnaudojimo 
naršyklių duomenų bazėse pavyzdžių



 WebWorkers tai fone veikiantys JavaScripto
thread’ai

 Dabar bet kuris tinklapis gali sukurti fone
veikiančius thread’us, kurie veiks tol kol 
tinklapis bus aktyvus

 Tai įgalina naršyklę išnaudoti 
sudetingesniems procesams/skaičiavimams 
atlikti:
◦ DDoS’inimui
◦ Slaptažodžių crackinimui
◦ Efektyvesniam prievadų skenavimui su JavaScript’u





http://www.andlabs.org/tools/ravan.html




