HTMLS saugumas

Tomas Lazauninkas
tomas@critical.lt




HTMLS5. Kas tai ?

» 5 HTML versija
» Vis dar kdrimo stadijoje
» ... bet dalinai palaikoma daugelio narsykliy

» Funckijos leidziancios pakeisti Flash,
Silverlight ir kitus trecCiyjy saliy priedus
narsykléms




Kas naujo HTMLS ?

» Nauji tagai:
- <button>, <video>, <audio>, <article>, <footer>
» Nauji atributai:
- Autofocus, autocomplete, form, pattern
» <canvas> tagas dinamiskai kurti vaizdus
» Geolokacijos funckija
» Webworkers
» WEB SQL

» CORS




HTMLS ir saugumas

» Nauji tagai ir XSS

» Cross Origin Requests
» Application cache

» WebWorkers




HTMLS ir XSS

» Filtrai priimant turinj is vartotojy.

» Daznai kuriami remiantis blacklist

» Nauji tagai ir atributai leidzia apeiti
egiztuojancius filtrus

» Visada naudoti whitelist filtrus!




HTMLS ir XSS

» Blokuojami “<script”, “<iframe” ir pan tagai ?

» Apeinam su

<video onerror=javascript.alert(1)>

» Blokuojami “<“, “>" simboliai?

» ... taCiau galim jterpt turinj tago viduje, tacCiau
blokuojami atributai kaip onload, onerror?

» Apeinam su naujais atributais:

<form onforminput="javascript:alert(XSS)” >




HTMLS ir XSS

» ISnaudojant XSS su kai kuriais event
handleriais dazniausiai reikia vartotojo
isikisimo

» Pvz. XSS <input> tago viduje turim naudoti
onmouseover

» HTMLS eliminuoja tai su nauju paramtru
onfocus

<input type="text” onfocus=alert(/X55/)
autofocus>




HTMLS ir XSS

» Daugiau XSS atakos vektoriy naudojant
HTMLS5 naujoves (ir ne tik) galima rasti:

http://heideri.ch/jso/#html5

.


http://heideri.ch/jso/

XSS filtro apéjimo pavyzdys




Cross Origin Requests

» Pagrindinis interneto narsyklés saugumo
modelis Same Origin Policy neleidziantis
vienam tinklapiui atlikti uzklausos j kitus
tinklapius ir matyti gautus duomenis

» HTMLS5 turi nauja funckija Cross-origin
Resources Sharing, kuri leidzia atlikti
uzklausas tarp skirtingy domeny




CORS veikimo pavyzdys

GET /somePageWithXHR.html

Browser

HTTP/1.0 200 OK
portal.foo.com

Make
XHR GET /AJAX/endpoint
| Origin: http://portal.foo.com
Access
Decision calendar.bar.com
2 HTTP/1.0 200 OK

Access-Control-Allow-Origin: http://portal.foo.com |




CORS veikimo pavyzdys

» CORS veikimas remiasi papildoma antraste
HTTP uzklausos atsakyme:

Access—-Control-Allow-0Origin:

» Teoriskai viskas saugu, taciau uzklausoje
galima pateikti “*” simbolj, kuris leidzia bet
kokiam tinklapiui gauti duomenis is tinklapio.



http://portal.foo.com/
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Server: Apache

Last-Modified: S 28 Nov 2084 20:16:24
ETag: "382134-2c—-3e9564c22b6aa""
Accept—Ranges: bytes

Content—-Length: 44

Access—Control-Al low-0rigin: #
Connection: close

Content—-Type: textshtml

184.73.225.228 HTTP-1.8 288 0K

Access—Control-Allow-0Origin:

=

Cache-Control: private, no—-cache, no-store, must—-revalidate
ec2-184-73-225-228 conunned,amazonauGQQ§§ﬁt_T9°e: applicationsjson; charset=utf-8

Date: Tue, 25 Jan 2811 21:48

Expires: @

Pragma: no-cache

Server:

Uary: RAccept—-Encoding




Application cache

4

HTML5 naujové papildomas duomeny
saugojimo cache’as nepriklausomas nuo
narsyklés

Kiekvienam tinklapiui skiriami 5MB vietos

Bet kurie tinklapyje esantys failai gali buti
cache’uojami

Perkrovus tinklapj aplikacijos cache’as néra
athaujinamas




Phishing ataka naudojant
application cache

1.

2.

Vartotojas prisijungia prie nesaugaus Wifi tinklo
kontroliuojamo jsilauzélio

Vartotojui narsant tinklapius yra jterpiamas
nematomas iframe j tinklapj kurj norima suklastot
(tarkim gmail.com)

Isilauzelis perima uzklausa gmail.com tinklapiui ir
grazina savo rezultatg su netikru gmail.com
prisijungimo tinklapiu bei nurodymu iSsaugoti jj
aplikacijos cach’e

Vartojui kita karta kreipiantis j gmail.com bus
rodomas jsilauzélio suklastotas tinklapis

Ataka iﬂyvendinta naudojantis Imposter jrankiu
pries Chrome ir Safari narsykles
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WEB SQL

» Funkcija leidzianti tinklapiui sukurti SQL
duomeny baze vartotojo kompiuteryje

» Nauja atakos kryptis, ateityje galbut
pamatysime SQL injekcijy iSnaudojimo
narsykliy duomeny bazeése pavyzdziy




HTML5 WebWorkers

» WebWorkers tai fone veikiantys JavaScripto
thread’ai

» Dabar bet kuris tinklapis gali sukurti fone
veikiancius thread’us, kurie veiks tol kol
tinklapis bus aktyvus

» Tai jgalina narsykle iSnaudoti
sudetingesniems procesams/skaiCiavimams
atlikti:
> DDoS’inimui
- Slaptazodziy crackinimui
- Efektyvesniam prievady skenavimui su JavaScript'u




HTML WebWorkers
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HTML WebWorkers
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JavaScript Distributed Computing System (BETA)
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Klausimai ?




