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Asmens tapatybės kortelė (ATK) 

 2048 bitų ilgio kriptografiniai raktai (viešo ir 
privataus raktų pora)  

 Privatus raktas apsaugotas lusto 
programinėmis ir aparatinėmis priemonėmis 
ir negali būti eksportuotas į kitas laikmenas 

 8 simbolių PIN kodas 
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ATK naudojimas 

 Elektroninės valdžios vartai (EVV) 

 Viešosios paslaugos gyventojams 

 SODRA 

 Gyventojų ir draudėjų sritys 

 AB Ūkio bankas 

 Elektroninės bankininkystės portalas 

 SIGNA – taikomoji programa 

 Elektroninių dokumentų pasirašymas 

 

 

 

http://www.archyvai.lt/stotisFiles/uploadedAttachments/ss0220105228858.pdf  

http://www.0f.lt/
http://www.archyvai.lt/stotisFiles/uploadedAttachments/ss0220105228858.pdf
http://www.archyvai.lt/stotisFiles/uploadedAttachments/ss0220105228858.pdf
http://www.archyvai.lt/stotisFiles/uploadedAttachments/ss0220105228858.pdf
http://www.archyvai.lt/stotisFiles/uploadedAttachments/ss0220105228858.pdf
http://www.archyvai.lt/stotisFiles/uploadedAttachments/ss0220105228858.pdf
http://www.archyvai.lt/stotisFiles/uploadedAttachments/ss0220105228858.pdf


Pagrindinės ATK integravimo klaidos  

 Netinkamas autentifikacijos paketo galiojimo 
laiko tikrinimas 

 Netinkamas privataus kriptografinio rakto 
naudojimas 

 Netinkamas skaitmeninio sertifikato asmens 
duomenų panaudojimas  
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Netinkamas autentifikacijos paketo 
galiojimo laiko tikrinimas 

 Kiekvienas autentifikacijos paketas turi laiko 
parametrą 

 Laikas sekundės tikslumu 

 TIME=“2010.06.19 01:03:05” 

 Ribotas autentifikacijos paketo galiojimo 
laikas 

 Apsauga nuo pakartojimo atakų 
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Netinkamas autentifikacijos paketo 
galiojimo laiko tikrinimas 

 EVV cert-chooser-0.0.1-SNAPSHOT.jar 
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Netinkamas autentifikacijos paketo 
galiojimo laiko tikrinimas 

 EVV cert-chooser-0.0.2.jar 
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Netinkamas autentifikacijos paketo 
galiojimo laiko tikrinimas 

 Laikas nustatomas klientinėmis priemonėmis 

 Serverinė aplikacija nežino, kada realiai buvo 
sugeneruotas autentifikacijos paketas  

 Autentifikacijos paketo generavimas ateičiai 

 Ilgalaikė tapatybės vagystė 
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Netinkamas privataus kriptografinio 
rakto naudojimas 

 Sudarytas autentifikacijos paketas nėra 
pasirašomas ATK esančiu privačiu raktu 

 Naudojamas klientinėje aplikacijoje 
hardcodintas privatus raktas 

 Dekompiliuojame/reversiname klientinę aplikaciją 
ir išgauname privatų kriptografinį raktą 
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Netinkamas privataus kriptografinio 
rakto naudojimas 

 EVV cert-chooser-0.0.1-SNAPSHOT.jar 
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Netinkamas privataus kriptografinio 
rakto naudojimas 

 ATK esantys skaitmeniniai sertifikatai yra 
lengvai nuskaitomi 

 Nėra reikalaujama PIN kodo 

 “Pasiskoliname” ATK esančius skaitmeninius 
sertifikatus 

 Pasirašome anksčiau išgautu privačiu raktu 
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Netinkamas skaitmeninio sertifikato 
duomenų panaudojimas  

 ATK skaitmeniniame sertifikate esantys 
asmens duomenys: 

 Vardas 

 Pavardė 

 Asmens kodas 

 Pilietybė 

 Autentifikacijos paketas sudaromas 
pridedant papildomus laukus su asmens 
duomenimis 
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Netinkamas skaitmeninio sertifikato 
duomenų panaudojimas  

 EVV autentifikacijos paketas 
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Netinkamas skaitmeninio sertifikato 
duomenų panaudojimas  

 Informacinė sistema patikrina autentifikacijos 
paketo vientisumą bei skaitmeninio 
sertifikato galiojimą 

 Autorizacija atliekama naudojant ne 
skaitmeninį sertifikatą, o papildomuose 
laukuose esančius asmens duomenis 

 Modifikuojame asmens duomenis prieš pasirašant 
autentifikacijos paketą 
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Įrankiai 

 Klientinės aplikacijos dekompiliavimas 

 JD | Java Decompiler 

 Duomenų pasirašymas 

 openssl dgst -sha1 -sign key.pem -out 
packet.txt.sha1 packet.txt 

 Asmens duomenų/laiko modifikavimas 

 JavaSnoop 
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Atakos prieš ATK naudotojus 

 Man-in-the-Browser 

 ATK PIN kodo pasisavinimas 

 Phishing 

 Tapatybės atskleidimas 
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Man-in-the-Browser 

 Kenkėjiška programa veikia tarp naršyklės ir 
apsaugos mechanizmo 

 Perduodamų duomenų perėmimas ir 
modifikavimas 

 Balsavimas už reikiamą kandidatą 

 Sudėtinga aptikti 
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ATK PIN kodo pasisavinimas 

 Kenkėjiška programa perima vartotojo 
įvedamą ATK PIN kodą 

 Standartiniuose skaitytuvuose nėra pinpado 

 Skaitytuve paliekama vartotojo ATK 

 Fone atliekami kenkėjiški veiksmai 

 Nepalikinėti ATK skaitytuve 
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Phishing 

 Įsilaužėliai suklastoja autentifikacijai ATK 
naudojantį portalą 

 Analogiška tradicinei phishing atakai 

 Auka autentifikuojasi su savo ATK 

 Sugeneruotas autentifikacijos paketas iškarto 
panaudojamas prisijungimui prie  tikrojo portalo 

 Sugeneruojamas autentifikacijos paketas ateičiai 

 Nesilankyti įtartinuose tinklalapiuose 
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Tapatybės atskleidimas 

 Pažeidžiamas ActiveX komponentas/ Java 
programa 

 Nesaugių funkcijų darbui su skaitmeniniais 
sertifikatais naudojimas 

 Vartotojas apsilanko specialiai suformuotame 
tinklalapyje, kuris perimą sertifikatą 

 Įsilaužėlis išgauna vartotojo vardą, pavardę, 
asmens kodą 

 Nepalikinėti ATK skaitytuve 
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Klausimai? 
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