Praneséjas: Kestas Gudinavicius

KAIP PAVOGTI ELEKTRONINE
TAPATYBE


http://www.0f.lt/

security meetings

Asmens tapatybés kortelé (ATK)

= 2048 bity ilgio kriptografiniai raktai (vieso ir
orivataus rakty pora)

* Privatus raktas apsaugotas lusto
Drograminemis ir aparatinemis priemonemis
ir negali bUti eksportuotas j kitas laikmenas

= 8simboliy PIN kodas

http://www.archyvai.lt/stotisFiles/uploadedAttachments/ss0220105228858.pdf
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ATK naudojimas

Elektroninés valdzios vartai (EVV)

Viesosios paslaugos gyventojams

SODRA
Gyventojy ir draudéjy sritys
AB Ukio bankas

Elektroninés bankininkystés portalas

SIGNA - taikomoji programa

Elektroniniy dokumenty pasirasymas

http://www.archyvai.lt/stotisFiles/uploadedAttachments/ss0220105228858.pdf
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Pagrindines ATK integravimo klaidos

= Netinkamas autentifikacijos paketo galiojimo
aiko tikrinimas

= Netinkamas privataus kriptografinio rakto
naudojimas

= Netinkamas skaitmeninio sertifikato asmens
duomeny panaudojimas
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Netinkamas autentifikacijos paketo
galiojimo laiko tikrinimas

= Kiekvienas autentifikacijos paketas turi laiko
parametrg

Laikas sekundés tikslumu
TIME="2010.06.19 01:03:05"
= Ribotas autentifikacijos paketo galiojimo
EILGE
Apsauga nuo pakartojimo ataky
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security meetings

Netinkamas autentifikacijos paketo
galiojimo laiko tikrinimas

= EVV cert-chooser-0.0.12-SNAPSHOT.jar

File Edit Search View Format Language Settings Macre Run TedFxX  Plugins Window 2 X

3 s & gl 2| BREIETE2 @

[= Autherticationfpplet java

/ this.=zignProperties.put ("MCOCDULE
getModulePath{} ) :

1

thi=s.=zignProperties.put ("SEC", "NSCIDOOOL

this.signProperties.puc{"ITIME",

SignatureGenerator

String signature =

Ln:145 Col:1
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Netinkamas autentifikacijos paketo
galiojimo laiko tikrinimas

= EVV cert-chooser-0.0.2.jar

E “. CA\Users\cyberpunk\Desk oph, - MNotepad

File Edit Search View Format Language Settings Macre Run  TedFxX  Plugins  Window
D Wirre 0| %t BRI EIE2 6

= bjava

{localCb £l = new URL(
rverTimeXml™} ) .openConnection(} ;
ct loca J 2
if ((localCkbjec {localCbiject]l = {(localCbject? = (localCbjectZ =
DocumentBuilderFactory.newlnstance () } .newDocumen ilder({}) .parse({(URELConnection}
localChjectl) .getInputStream() ) ) .getElementsEByTaglame ("cu nttime") ) .getlength() =
)
return (localCbjectl = ((Hodelist)localCbhjectl).item(C)) .getTextContent ()

}

catch (Exception localException)

Java sour nb char: 8846 nb line; 182 Ln:167 Col:21 Sel: ] Nindows AMNST
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Netinkamas autentifikacijos paketo
galiojimo laiko tikrinimas

= |aikas nustatomas klientinémis priemonémis

Serverineé aplikacija nezino, kada realiai buvo
sugeneruotas autentifikacijos paketas

= Autentifikacijos paketo generavimas ateiciai
llgalaiké tapatybés vagysté
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rakto naudojimas
= Sudarytas autentifikacijos paketas néra
nasirasomas ATK esanciu privaciu raktu

= Naudojamas klientinéje aplikacijoje
nardcodintas privatus raktas

Dekompiliuojame/reversiname klientine aplikacija
irisgauname privaty kriptografinj rakta
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Netinkamas privataus kriptografinio
rakto naudojimas

= EVV cert-chooser-0.0.12-SNAPSHOT.jar

punk\Desktc ureGenerator | ———
File Edit 5Search View Format Language Settings Macro Run TedFX  Plugins  Window X

s lls & = t x| BEIE EHE

|=| SignatureGenerator java

sour nb char: 7735 nb line: 64 3 Col: el : ws ANSI
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Netinkamas privataus kriptografinio
rakto naudojimas

= ATK esantys skaitmeniniai sertifikatai yra
lengvai nuskaitomi

Néra reikalaujama PIN kodo

= “Pasiskoliname” ATK esancius skaitmeninius
sertifikatus

Pasirasome anksciau isgautu privaciu raktu
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Netinkamas skaitmeninio sertifikato
duomeny panaudojimas

= ATK skaitmeniniame sertifikate esantys
asmens duomenys:
VEIGEE
Pavarde
Asmens kodas
Pilietybe
= Autentifikacijos paketas sudaromas

pridedant papildomus laukus su asmens
duomenimis
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| Netinkamas skaitmeninio sertifikato
duomeny panaudojimas

= EVV autentifikacijos paketas

= | httpsy/fwww.epaslaugos.ltfegovportalidplugin/index.jsp - Criginal Source

Eile Edit Format

571 try {

572 var pageTracker = gat. getTracker("UA-7782871-1");
573 pageTracker. trackPageview();

574 } catchierr) {}

575 «/script:

576 <fdivs

577 <fdivs

578 | </div>

579 | <form name="loginForm" method="post"
action="https://www.epaslauges.lt/egovportal/bank/auth_response.jsp">

S5@ <input name ="SRC" type="hidden" walue="" />

581 <input name ="TIME" type="hidden" walue="" />

582 <input name ="PERSON_CODE" type="hidden" walue="" /»

k] <input name ="PERSON_FNAME" type="hidden" walue="" />

584 <input name ="PERSON_LNAME" type="hidden" walue="" />

585 <input name ="PERSON_DUTY" type="hidden" walue="" />

586 <input name ="PERSON_ORGANIZATION" type="hidden" walue="" />

587 <input name ="ISSUER_COUNTRY" type="hidden"™ walue="" />

583 <input name ="CERTIFICATE SUMMARY" type="hidden" wvalue="" />

589 <input name ="PERSOM CERT" type="hidden" walue="" /3

so@ <input name ="SIGNATURE" type="hidden" wvalue="" />

5901 <input name ="TYPE" type="hidden" wvalue="" /3

592 <input name ="MODULE_PATH" type="hidden"™ walue="" />

593
594
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Netinkamas skaitmeninio sertifikato
duomeny panaudojimas

= Informaciné sistema patikrina autentifikacijos
paketo vientisuma bei skaitmeninio
sertifikato galiojima

= Autorizacija atliekama naudojant ne
skaitmeninj sertifikaty, o papildomuose
laukuose esancius asmens duomenis

Modifikuojame asmens duomenis pries pasirasant
autentifikacijos paketa
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= Klientinés aplikacijos dekompiliavimas
JD | Java Decompiler

* Duomeny pasirasymas

openss| dgst -shai -sign key.pem -out
packet.txt.sha1 packet.txt

= Asmens duomeny/laiko modifikavimas
JavaSnoop
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Atakos pries ATK naudotojus

= Man-in-the-Browser

= ATK PIN kodo pasisavinimas
= Phishing

= Tapatybés atskleidimas
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Man-in-the-Browser

= Kenkéjiska programa veikia tarp narsyklés ir
apsaugos mechanizmo

* Perduodamy duomeny perémimas ir
modifikavimas

Balsavimas uz reikiama kandidata

= Sudétinga aptikti
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ATK PIN kodo pasisavinimas

= Kenkéjiska programa perima vartotojo
jvedamag ATK PIN koda

Standartinivose skaitytuvuose néra pinpado

= Skaitytuve paliekama vartotojo ATK
Fone atliekami kenkeéjiski veiksmai

= Nepalikinéti ATK skaitytuve
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Phishing

= |silauzéliai suklastoja autentifikacijai ATK
naudojantj portalg

Analogiska tradicinei phishing atakai
= Auka autentifikuojasi su savo ATK

Sugeneruotas autentifikacijos paketas iskarto
panaudojamas prisijungimui prie tikrojo portalo
Sugeneruojamas autentifikacijos paketas ateiciai

» Nesilankyti jtartinuose tinklalapiuvose
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Tapatybes atskleidimas

= Pazeidziamas ActiveX komponentas/ Java
programa

Nesaugiy funkcijy darbui su skaitmeniniais
sertifikatais naudojimas

= Vartotojas apsilanko specialiai suformuotame
tinklalapyje, kuris perimga sertifikata

Jsilauzélis isgauna vartotojo vardy, pavarde,
asmens koda

= Nepalikinéti ATK skaitytuve
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Klausimai?
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