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ÁSQL injekcija
Á.ÕÔÏÌöÓ ËÏÄÏ ÖÙËÄÙÍÁÓ
Á,ÏÇÉÎõÓ ËÌÁÉÄÏÓ
Á.ÁÕÊÏ ÔÉÐÏ ÇÒõÓÍõÓ



ÁViskas yra 7%"ȭÁÓ
Á.ÅÍÁĿÁÉ ÁÔÖÅÊĵ ÖÉÅÎÉÎÔÅÌÉÓ ÁÔÖÉÒÁÓ ÐÒÉÅÖÁÄÁÓ  
ɉήΦɊ ÏÒÇÁÎÉÚÁÃÉÊÏÓ )4 ÉÎÆÒÁÓÔÒÕËÔıÒÏÊÅ 
ÐÁÓÉÅËÉÁÍÁÓ ÉĤÏÒõÊÅ
ÁLengvai prieinamos technologijos == 
ÄÁÕÇÙÂõ ËÌÁÉÄĵ



Á6ÉÅÎÁÓ ÉĤ ÐÏÐÕÌÉÁÒÉÁÕÓÉĵ ÐÁĿÅÉÄĿÉÁÍÕÍĵ ɉÐÏ 
XSS :)
Á0ÒÉÓËÉÒÉÁÍÉ ËÒÉÔÉÎÉĵ ÐÁĿÅÉÄĿÉÁÍÕÍĵ ËÌÁÓÅÉ
Á0ÁËÁÎËÁÍÁÉ ÎÅÓÕÎËÉÁÉ ÉĤÎÁÕÄÏÊÁÍÉ



Á31, ÉÎÊÅËÃÉÊĵ ÉĤÎÁÕÄÏÊÉÍÏ ÇÁÌÉÍÙÂõÓȡ

Á$ÕÏÍÅÎĵ ÂÁÚõÓ ÔÕÒÉÎÉÏ ÉĤÇÁÖÉÍÁÓ

Á&ÁÉÌĵ ÓËÁÉÔÙÍÁÓ ɀload_file()

Á&ÁÉÌĵ ÒÁĤÙÍÁÓ ɀINTO OUTFILE

Á+ÏÍÁÎÄĵ ÖÙËÄÙÍÁÓ ɉMySQLUDF, MSSQL 
ÓÔÁÎÄÁÒÔÉÎõ ÆÕÎËÃÉÊÁɊ



Á31, ÉÎÊÅËÃÉÊÏÓ ÔÉÐÁÓ ËÁÉ ÎõÒÁ ÇÁÌÉÍÙÂõÓ 
ÍÁÔÙÔÉ ÉĤÇÁÕÎÁÍÁ ÔÕÒÉÎĄ
Á$ÕÏÍÅÎÙÓ ÉĤÇÁÕÎÁÍÉ ÓÉÍÂÏÌÉÓ ÐÏ ÓÉÍÂÏÌÉÏ 
ÎÁÕÄÏÊÁÎÔ Ȱbisectionȱ ÁÌÇÏÒÉÔÍäȡ

Á!3#)) ÓÉÍÂÏÌÉĵ ÒÕÏĿÁÓ ÄÁÌÉÎÁÍÁÓ ÐÕÓÉÁÕ ÉÒ 
ÌÙÇÉÎÁÍÁ  ÓÉÍÂÏÌÉÏ ÒÅÉËĤÍõ -ÄÉÄÅÓÎõ ÁÒ ÍÁĿÅÓÎõ

Á4ÁÉÐ ÄÁÌÉÎÁÎÔ ÒÕÏĿÕÓ ÐÅÒ ÐÕÓö ÇÁÕÎÁÍÁÓ ÔÉËÒÏÊÏ 
ÓÉÍÂÏÌÉÏ !3#)) ÒÅÉËĤÍõ



ÁUNION metodas

Á4ÕÒÉ ÓÕÔÁÐÔÉ ÓÔÕÌÐÅÌÉĵ ËÉÅËÉÓȟ ÄÕÏÍÅÎĵ ÔÉÐÁÉ

Á%ÉÌÕéÉĵ ÌÙÇÉÎÉÍÏ ÆÕÎËÃÉÊÏÓ 

Á Index.php?id=1 AND 
ASCII(SUBSTRING((version()), 1, 1)) > 97

Á Index.php?id=AND 
ASCII(SUBSTRING((version()), 2, 1)) > 97



Á)"0 ÆÏÒÕÍÅ ÂÕÖÏ ÁÐÔÉËÔÁÓ ÐÁĿÅÉÄĿÉÁÍÕÍÁÓ 
ËÙÌÁÎÔÉÓ ÄõÌ ËÌÁÉÄÉÎÇÏ ÆÕÎËÃÉÊÏÓ intval() naudojimo

publicfunctionsqlPruneCreate( $forum_id, $starter_id="", $topic_state="", $post_min="", $date_exp="", $ignore_pin="" )

{

$sql= 'forum_id=' . intval($forum_id);

if ( intval ($date_exp) )

{

$sql.= " AND last_post< {$date_exp}";

}

if ( intval ($starter_id) )

{

$sql.= " AND starter_id={$starter_id}";

ǐ$date_exp, $starter_id vartotojo kontroliuojami 
duomenys

ǐintval() funkcija naudojama patikrinti ar perduodami 
ÐÁÒÁÍÅÔÒÁÉ ÙÒÁ ÓËÁÉÔÉÎõÓ ÒÅÉËĤÍõÓ Ȧ



ÁPo patikrinimo duomenys perduodami SQL 
ÕĿËÌÁÕÓÁÉ 

Áintval("union select version()")ÇÒÁĿÉÎÁ Φ

ÁintvalɉȰ1 andunion select version()")ÇÒÁĿÉÎÁ Χ ÉÒ 
praeina ifÐÁÔÉËÒÉÎÉÍä

ÁIntvalɉɊ ÓËÉÒÔÁ ÓËÁÉÔÉÎÉĵ ÒÅÉËĤÍÉĵ ÉĤÇÁÖÉÍÕÉȟ ÂÅÔ 
ne tikrinimui
ÁNaudoti is_int(), is_numeric() funkcijas



Á&ÉÌÔÒĵ ÁÐõÊÉÍÁÓ
Á ?id=(1)and(1)=(0)union(select(null),group_concat(column_name),(null)

from(information_schema.columns)where(table_name)=(0x757365727
3))#ă validi31, ÕĿËÌÁÕÓÁ

ÁInformationÓÃÈÅÍÁ ÄÕÏÍÅÎĵ ÂÁÚõ ËÕÒ 
ÓÁÕÇÏÍÁ ÖÉÓÁ $" ÓÔÒÕËÔıÒÁ ɉÎÕÏ MySQL5 
versijos)


