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WTF?

* Tail spastai.

» Tal resursas - kurio tikslas yra buti
uzpultam, jlauztam, kompromituotam.



Koceptas

Viskas labal paprasta.

Sistama netur jokios produkciné
naudos.

Bet koks aktyvumas honeypote reiskia
kad, kazkas kas neturéty ten buti ten
yra.

Tai jrankiai, kurie leidzia pazinti priess.



Tipal

* Produkclijos
* Tyrimo



Tipal

» Serverial:
* Mazo interaktyvumo

» Servisal
(sshd,ftpd,smptd,httpd,etcd.)

» Didelio interaktyvumo (pilna OS)



Tipal

» Kliental
* Mazo interaktyvumo (browsers)
» Didelio interaktyvumo (&OS)






Mazo interaktyvumo

Imituoja viena servisg (sshd,ftpd,smtp).
Maziau galimybiy.

Lengva pastebéti netikrg sistema.

Ne visos komandos.

Lengva paleisti ir prizitréti.



KIppo

Py.
Lengvas.
Greitas.
Logal.



=
4 + -
M > 4 40'. . bfv

o Lk

iy
-
ol - “_
=l RN




Didelio interaktyvmo

Pilnaverté OS. Papildomi alertai,
loginimas, firewall’ai ir pan.

Sudetinga prizilréti ir paruosti.
Daug kartu vertingesnis.

Mazai arba jokiy limity.



Honeyd

Emuluoja OS Ir servisus.
Produkcinis.

Stebi nenaudojamus IP. Kai uztinka
Kreipimasj | juos atsako pats.

Gali vienu metu emuliuoti bet kiek tikry
masinu.
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Dalys

e Sagrasas.
e Klientas.
 Analizatorius.



HoneyMonkey

 Sukurtas MS.

o Skirtas testuoti IE Ir
pacia OS.

» Aplanko potencialial
blogg sait3.
Analizatorius tikrina
pakitimus IE ir OS.
Ir t.1.




Capture-HPC

» Panasiai veikia kaip ir HoneyMokey, bet
turi daugiau galimybiu.

* Tokiy kaip paleisti ne tik IE.
* Frameworkas



SpyBye

* Velkia kaip proxy.
» Skanuoja linkus su ClamAV.

» Pasako linka geras, pavojingas ar
nezinomas.






Tarpit

arba dar sticky honeypots.

Skirti Iétinti arba visai sustabdyti
jsialuzel] arba kirmina.

SMPT

LaBrea



HoneyNets

» |[Stisi tinklal prijungty honeypot'uy.

* Visas tinklas skirtas tam, kad bty
jsilauzty.



Router

Data Control /
Internet Data Capture / Honeypots
Data Collection




Privalumal

Leidzia surinkti mazus gabalus, bet
labal vertingos informacijos.

Naudoja mazai resursy.

Padeda prigauti ir/ar sustabdyti jsilau-
zelius.



Trukumal

Rizika prikausomal nuo tipo.
Gali bati mazai pazinties info,
priklausomas nuo tipo.

Kartais logy perziuréjimas uztrunka
labal labal ilgal.

Fingerprinting






