Knock

Liudas Sodonis aka

/lliudas.sodonis.eu/

http



http://liudas.sodonis.eu/

* Tai lyg Morzés abécele.

* Pasibeldziu, mane suprato kaip draugag
atidare duris, nesuprato - nejvyko nieko.
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lvairios implementacijos

Simple
Advanced
One Knock

DNS Knock



Advanced

102,100,110 | 10a,10b,10¢c,10d | 10(a+b+c+d mod 10) | 110,100,102

header payload checksum footer

* Portal 100-109
* abcd - portas kurj reikia atidaryti

* Tarkim 143 (checkum 8 = 1+3+4 mod 8)
e 102,100,103 100,101,104,103 108 103,100,102

* Via Jennifer C. Hou University of lllinois
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SIMPLE 2 py

* iptables logina

e knockknock demonas sukas ir sukas


http://www.thoughtcrime.org/software/knockknock/
http://www.thoughtcrime.org/software/knockknock/




Advanced pure Iptables

* |ptables sukuriam taisykles ir grandines
(chain)

* Paketal vaiksto tarp taisykliy

* Atidaromas portas






One Knock - Doorman

Senas ir patyres kaip ir turi bati tikras
liokajus.

Sakos esgs saugus.
Moda visas kalbas (win,*nix)

Moka ne tik atidaryti portus, bet ir atlikti
Kitus velksmus


http://doorman.sourceforge.net/

One Knock - Tarig

Naujas, Arabiskas, Jdomus
Py,Crypto,Sniff

Ne tik atidaro portus, bet vykdo ir kitokias
komandas

Pvz: httpd restart, bot attack visa.com, Ir
kt.


http://code.google.com/p/tariq/

Tariq velkimo principas

Cli — uzkoduoja veiksmag | img
naudodamasis Stenografija.

Cli—jdeda | TCP SYN paketg payloads.

Srv — pagaung paketa, iIskoduoja, randa
iImg, iISkoduoja img randa komanda.

Srv — sugeneruoja rand skaiciy,
uzkoduoja us PGP jmetg | img, iSsiuncia
atgal pas ClIi



Tariq velkimo principas

Cli — gauna paketa, issikoduoja su savo
PGP raktu.

Cli — sugeneruoja su savo public raktu tg
patj skaicCiy, iISsiuncia Srv.

Srv — pagauna, paketa, jj iISsikoduoja su
savo raktu, sulygina, ar tikrai tas, kurj
siunté. Ir jel taip:

Srv — atliekg velksmag, kurj gavo
pirmajame pakete.



DNS knock / Paketal

* Kreipiamés | DNS serva, klausiam apie
XXX.COm

* Demonas analizuoja DNS logus ....

* Linux distributyvo paketas knockd.



Pros

Néra atviry jungcCiy

Mazali tiketinas burterforsinimas nes trijy
knocku perrinkimas ....

~281 trilijonai galimybiy
nix* praktiskai imi ir paleidi

Net perémus srautg Sifruotais paketais
sudétinga suprasti kas vyksta.



cons

NulGs demonas ir liksi be servo (nors
protingos sistemos...)

Perémus kliento kompg galima suzinot
sekg Ir t.t.

Reikia uzdary jungciy diapazono.

Prie apkrauto servo gali buti sunku
prisijungti
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http://www.portknocking.org/
http://en.wikipedia.org/wiki/Port_knocking
http://mkweb.bcgsc.ca/




