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{ƻŎƛŀƭƛƴŤ ƛƴȌƛƴŜǊƛƧŀΥ ƪŀǎ ǘŀƛΚ 
ω{ƻŎƛŀƭƛƴŤ ƛƴȌƛƴŜǊƛƧŀ ς tai manipuliavimas 
ȌƳƻƴŤƳƛǎΣ ǎƛŜƪƛŀƴǘ ŀǇŜƛǘƛ ƛƴŦƻǊƳŀŎƛƧƻǎ 
ŀǇǎŀǳƎƻǎ ǎƛǎǘŜƳŀǎ ōŜƛ ǇŀƎǊƻōǘƛ ŀǇǎŀǳƎƻǘŊ 
ƛƴŦƻǊƳŀŎƛƧŊΦ 

ω¢ŀƛ ȅǊŀ ǾƛŜƴŀǎ ƛǑ ƴǳǎƛƪŀƭǘŤƭƛǽ ƣǊŀƴƪƛǽΣ ƪŀŘŀƴƎƛ 
ǎƻŎƛŀƭƛƴŤǎ ƛƴȌƛƴŜǊƛƧƻǎ ƴŀǳŘƻƧƛƳŀǎ ǘǳǊƛ Ŧƛƴŀƴǎƛƴť 
ƳƻǘȅǾŀŎƛƧŊΦ 

ωLǑǘŀƪƻǎ ǎƛŜƪƛŀ ŀƴǘƛƪƻǎ ƛǊ ōƛōƭƛƧƻǎ ƭŀƛƪǳǎΦ 



{ƻŎƛŀƭƛƴŤ ƛƴȌƛƴŜǊƛƧŀΥ ǘŀƛƪȅƳƻ ǎǊƛǘȅǎ 
ωUǾŀƛǊŀǳǎ ǘƛǇƻ ƪǊƛǘƛƴƛǽ ŘǳƻƳŜƴǽ ǾŀƎȅǎǘŤǎ 

ωtǊŀƳƻƴƛƴƛǎ ǑƴƛǇƛƴŤƧƛƳŀǎ 

ωCƛƴŀƴǎƛƴŤǎ ƳŀŎƘƛƴŀŎƛƧƻǎ 

ω{ǳƪőƛŀǾƛƳŀǎ 

ω~ŀƴǘŀȌŀǎ 

ωInformacijos rinkimas 



{ƻŎƛŀƭƛƴŤ ƛƴȌƛƴŜǊƛƧŀΥ ··LŀΦ 
ƴǳǎƛƪŀƭǘŤƭƛǽ ƣǊŀƴƪƛǎΚ 
ω{ƻŎƛŀƭƛƴŤ ƛƴȌƛƴŜǊƛƧŀ ǘŀƳǇŀ ƎƭŀǳŘȌƛŀƛ ǎǳǎƛƧǳǎƛ ǎǳ 
ƛƴŦƻǊƳŀŎƛƴŤƳƛǎ ǘŜŎƘƴƻƭƻƎƛƧƻƳƛǎΦ  

ω{L Ҍ L¢ Ґ {ƻŎƛƻǘŜŎƘƴƛƴŤǎ ŀǘŀƪƻǎ 

ïPhishing 

ïTapatybǟs vagystǟs 

ïManipuliavimas ģmonǟmis naudojant IT 

priemones 

ï... 



tŀƎǊƛƴŘƛƴŤ {L ǾŜƛƪƛƳƻ ǎŎƘŜƳŀ 

Tikslo 
formulavimas  

Informacijos apie 
norimŃ paveikti 
objektŃ rinkimas 

PatogiausiƼ 
taikiniƼ atakai 
pasirinkimas  

Atrakcija  

Taikinio 
privertimas 

atlikti reikiamŃ 
veiksmŃ 

Norimas 
rezultatas  

Ģala :( 



{ƻŎƛŀƭƛƴŤǎ ƛƴȌƛƴŜǊƛƧƻǎ ǘŀƛǎȅƪƭŤǎ 

ω5ŀǳƎŜƭƛǎ ȌƳƻƴƛǽ ƴŜƛƎƛŀƳŀƛ ǇǊƛƪƭŀǳǎƻƳƛ ƴǳƻ 
ǎŀǾƻ άǊŜƛƪǑƳƛƴƎǳƳƻέ ƧŀǳǎƳƻ 

ω¿ƳƻƴŤǎ ȌƛǹǊƛ ƣ ƛǑƻǊƛƴƛǳǎ ŀǘǊƛōǳǘǳǎ ƛǊ ǊŜǘŀƛ 
ȌǾŜƭƎƛŀ Ǝƛƭȅƴ 

ω¿ƳƻƴŤǎ ƴƻǊƛ ƪŀŘ Ǿƛǎƪŀǎ ƎŜǊŀ ƪŀǎ Ǝŀƭƛ ŀǘǎƛǘƛƪǘƛΣ 
ƣǾȅƪǘǽ ƪǳƻ ƎǊŜƛőƛŀǳ ƛǊ ŘŜŘŀƴǘ ƪǳƻ ƳŀȌƛŀǳ 
ǇŀǎǘŀƴƎǽ 

ω¿ƳƻƴŤǎ ƎƻŘǹǎ 



{ƻŎƛŀƭƛƴŤ ƛƴȌƛƴŜǊƛƧŀ ς ǘŀƛ ȌŀƛŘƛƳŀǎ 
ȌƳƻƴƛǽ ǎƛƭǇƴȅōŤƳƛǎ ƛǊ ǘǊǹƪǳƳŀƛǎ 



CƛƴŀƴǎƛƴŤǎ ƳŀŎƘƛƴŀŎƛƧƻǎ 

ωтл҈ ŀǘǾŜƧǽ ŀǘŀƪŀ ƴǳƪǊŜƛǇǘŀ ǇǊƛŜǑ ŀǘƛǘƛƴƪŀƳŀǎ 
ǇŀǊŜƛƎŀǎ ǳȌƛƳŀƴǘƣ ȌƳƻƎǽ 

ωAtakos kryptys: 

ς¢ŀǇŀǘȅōŤǎ ƪƭŀǎǘƻƧƛƳŀǎ 

ς~ŀƴǘŀȌŀǎΣ ƎǊŀǎƛƴƛƳŀƛ 

ςbŜǘƛƪŤǘŀ ƳŜƛƭŤ ŀǊ ŘǊŀǳƎȅǎǘŤ 



Psichologinis socialinio 
manipuliatoriaus minimumas 



Kalba 
ωYŀƭōŀ ȅǊŀ ǇƛǊƳƛƴƛǎ ƣǊŀƴƪƛǎ ƣǘŀƪŀƛ ŘŀǊȅǘƛ 

ωtŀƎǊƛƴŘƛƴŤǎ ƪŀƭōƻǎ ƛǊ Ƴǹǎǽ ǇǊƻǘƻ ŦǳƴƪŎƛƧƻǎΥ 

τ LǑǘǊȅƴƛƳŀǎΣ  LǑƪǊŜƛǇƛƳŀǎΣ  !ǇƛōŜƴŘǊƛƴƛƳŀǎ 

ÅDu pirminiai kalbos panaudojimo modeliai: 

τ Meta modelis - ǇǊŀǎƳŤǎ ŜƭŜƳŜƴǘǽ 
ŀǘƪǹǊƛƳŀǎ ƛǑ ƣǾŀƛǊƛǽ ƛǑǘǊȅƴƛƳǽΣ ƛǑƪǊŜƛǇƛƳǽ 
ōŜƛ ŀǇƛōŜƴŘǊƛƴƛƳǽ 

τ Miltono modelis - kalbos naudojimas 
kontekstiniam sutarimui 

 



tǊƻǘƛƴƛǽ ǊŜǎǳǊǎǽ ǎŀǾȅōƛǽ ƛǑƴŀǳŘƻƧƛƳŀǎ 
ωProtas turi atminties apribojimus 

ω±ƛǎƪŀǎ ƪŀǎ ǎǳƪǳǊƛŀ ŀǇŘƻǊƻƧƛƳƻ ǳȌŘŜƭǎƛƳŊΣ ƭŜƛŘȌƛŀ 
ŜŦŜƪǘȅǾƛŀƛ ŘŀǊȅǘƛ ƣǘŀƪŊ 

ωKontekstas svarbesnis, nei turinys 

ωbŜǎǘǊǳƪǘǹǊƛȊǳƻǘƻ ŘŤƳŜǎƛƻ ƴŀǳŘƻƧƛƳŀǎ 

ωDŀƭƛƳȅōŤ ƣǘŜǊǇǘƛ ǘŀƳ ǘƛƪǊŀǎ ƪƻƳŀƴŘŀǎ ǇŀǎŊƳƻƴŜƛ 

ωUǊŀƴƪƛŀƛΥ 

φ IƛǇƴƻȊŤ κ bŜƛƎƛƴƛŀƛ κ YƭŀǳǎƛƳŀƛ κ LƴŦƻǊƳŀŎƛƧƻǎ 
perteklius  

 



Elgesio programos 

ωάbǳƻƭŀƛŘƻǎέ ǇǊƻƎǊŀƳŀ 

ωTarpusavio pagalbos programa 

ω{ƻŎƛŀƭƛƴƛƻ ǇŀƴŀǑǳƳƻ ǇǊƻƎǊŀƳŀ 

ω!ǳǘƻǊƛǘŜǘƻ ƣǘŀƪƻǎ ǇǊƻƎǊŀƳŀ 



9Ǝƻ ōǹǎŜƴƻǎ 

ω¢ŤǾŀǎ κ {ǳŀǳƎťǎ κ ±ŀƛƪŀǎ 

{ǳŀǳƎťǎ 

¢ŤǾŀǎ 

Vaikas 

{ǳŀǳƎťǎ 

¢ŤǾŀǎ 

Vaikas 



¢ǊŀƴǎŀƪŎƛƴŤ ŀƴŀƭƛȊŤ 

Transakcija 

A B 

Reakcija 

Stimulas 



Paralelios transakcijos 

¢ŤǾŀǎ 

{ǳŀǳƎťǎ 

Vaikas 

¢ŤǾŀǎ 

{ǳŀǳƎťǎ 

Vaikas 

A B 



{ǳǎƛƪŜǊǘŀƴőƛƻǎ ǘǊŀƴǎŀƪŎƛƧƻǎ 

¢ŤǾŀǎ 

{ǳŀǳƎťǎ 

Vaikas 

¢ŤǾŀǎ 

{ǳŀǳƎťǎ 

Vaikas 

A B 



tŀǎƭŤǇǘƻǎ ǘǊŀƴǎŀƪŎƛƧƻǎ 

¢ŤǾŀǎ 

{ǳŀǳƎťǎ 

Vaikas 

¢ŤǾŀǎ 

{ǳŀǳƎťǎ 

Vaikas 

A B 



¢ǊŀƴǎŀƪǘƛƴŤǎ ŀƴŀƭƛȊŤǎ ƴŀǳŘŀ 

ω{ƻŎƛŀƭƛƴƛǎ ǇǊƻƎǊŀƳǳƻǘƻƧŀǎ ȌƛƴƻΣ ƪŀŘ ōŜǘ ƪǳǊƛǎ 
ȌƳƻƎǳǎ ōŜǘ ƪǳǊƛƻƧŜ ōŜƴŘǊŀǾƛƳƻ ǎƛǘǳŀŎƛƧƻƧŜ ȅǊŀ 
ǾƛŜƴƻƧŜ ƛǑ ǘǊƛƧǽ ǇƻȊƛŎƛƧǽΥ ¢ ό¢ŤǾŀǎύΣ { ό{ǳŀǳƎťǎύΣ 
V (Vaikas)  

ωbŜǇǊƛƪƭŀǳǎƻƳŀƛ ƪƻƪƛŀ ȅǊŀ ȌƳƻƎŀǳǎ ǎƻŎƛŀƭƛƴŤ 
ǇŀŘŤǘƛǎ ŀǊ ǳȌƛƳŀƳƻǎ ǇŀǊŜƛƎƻǎΣ Ƨƻ ŜƭƎŜǎȅǎ ȅǊŀ 
prognozuojamas 

ωYƻƳǳƴƛƪŀŎƛƧƻǎ ƪŀƴŀƭŀǎ ƴŤǊŀ ǎǾŀǊōǳǎ 



{ƻŎƛŀƭƛƴƛƻ ǇǊƻƎǊŀƳŀǾƛƳƻ ǇŀǾȅȊŘȌƛŀƛ 

ω!ǇǎŀǳƎƛƴƛƻ ŀǇŤƧƛƳŀǎ 

ωaŀƴƛǇǳƭƛŀŎƛƧƻǎ ά5ŀǊōǳƻǘƻƧŀǎ-±ƛǊǑƛƴƛƴƪŀǎέ 

ωVudo generatorius 

ω5Ǌǳǎƪƻǎ ƪǊƛȊŤ wǳǎƛƧƻƧŜ 

ωJuodasis PR 

ω!ƎǊŜǎȅǾƛǽ Ƴƛƴƛǽ ƳŀƭǑƛƴƛƳŀǎ 

ωbŜǘƛŜǎƛƻƎƛƴŤ ǊŜƪƭŀƳŀ 

ωGandai 

 



Teisingas bendravimas 

ωYƻƳǇƭƛƳŜƴǘǽ ŘŀƭƛƴƛƳŀǎΣ ŜƎƻ άƎƭƻǎǘȅƳŀǎέ 

ωLǑŀƴƪǎǘƛƴŤ ƛƴŦƻǊƳŀŎƛƧŀ ƛǊ ǎƳǳƭƪƳŜƴƻǎ 

ωYŀƴǘǊȅōŤΣ Ƴŀƭƻƴƛ Ǉƻƪŀƭōƛƻ ŀǘƳƻǎŦŜǊŀ 

ω.ǹǘƛƴŀ ƛǑƪƭŀǳǎȅǘƛ ǇŀǑƴŜƪƻǾŊ 

ωbŜƎŀƭƛƳŀ ǳȌōŀƛƎǘƛ Ǉƻƪŀƭōƛƻ ƛǑƪŀǊǘΣ ƪŀƛ 
ǎǳȌƛƴƻƳŀ ǊŜƛƪŀƭƛƴƎŀ ƛƴŦƻǊƳŀŎƛƧŀ 

ωDŜǊƻ ƣǎǇǹŘȌƛƻ ŀǇƛŜ ƛƴǘŜǊǾƛǳ ǎǳŘŀǊȅƳŀǎ 



{ƻŎƛŀƭƛƴŤ ƛƴȌƛƴŜǊƛƧŀ ƛǊ ŦƛȊƛƴƛǎ 
saugumas 



Bump keying 

ωPirmieji faktai randami 
dar 1926-1928 metais 

ωaŜǘƻŘŀǎ ŘŀǊ ƪŀǊǘŊ 
ƛǑǊŀǎǘŀǎ мфтлΩŀƛǎƛŀƛǎ 

ωнллсΩŀƛǎ ŀǇƛŜ Ƨƣ ǎǳȌƛƴƻ ƛǊ 
ǾƛǎǳƻƳŜƴŤ 



{ƻŎƛƻǘŜŎƘƴƛƴŤǎ ŀǘŀƪƻǎ 
ωά{ƻŎƛƻǘŜŎƘƴƛƴŤƳƛǎέ ŀǘŀƪƻƳƛǎ ǾŀŘƛƴǎƛƳŜ 
ŀǘŀƪŀǎΣ ǎǳƧǳƴƎƛŀƴőƛŀǎ ȌƳƻƎƛǑƪŊƧƣ ŦŀƪǘƻǊƛǽ ƛǊ 
ǘŜŎƘƴƻƭƻƎƛƴƛǳǎ ǇŀȌŜƛŘȌƛŀƳǳƳǳǎ 

ω¢ƻƪƛǽ ŀǘŀƪǽ ǇŀǾȅȊŘȌƛŀƛ 

τ 9ƭΦ ƭŀƛǑƪƻ ǎƛǳƴǘŤƧƻ ŀŘǊŜǎƻ ƪƭŀǎǘƻƧƛƳŀǎ 

τ Phishing (ǑǾŜƧȅōŀ) 

τ YŜƴƪǎƳƛƴƎƻ ƪƻŘƻ ƛǑǎƛǳƴǘƛƳŀǎ ŜƭΦ ǇŀǑǘǳ 

τ лŘŀȅ ǇŀȌŜƛŘȌƛŀƳǳƳǽ ƛǑƴŀǳŘƻƧƛƳŀǎ 
ƪƭƛŜƴǘƛƴŤƧŜ ǇǊƻƎǊŀƳƛƴŤƧŜ ƣǊŀƴƎƻƧŜ 



bǳƪǊŜƛǇǘŀǎ ǇƘƛǎƘƛƴƎΩŀǎ 
ωDaugelis galvojame, kad ǇƘƛǎƘƛƴƎΩŀǎ ǘŀƛ ǘƛƪ ōŀƴƪǽ ƛǊ Ƨǽ 
ƪƭƛŜƴǘǽ ǇǊƻōƭŜƳŀ 

ω¢ŀőƛŀǳ phishing ŀǘŀƪƻǎ Ǝŀƭƛ ōǹǘƛ ƴǳǘŀƛƪȅǘƻǎ ƛǊ 
ƪƻƴƪǊŜőƛŀƛ ƣ Ƨǹǎǽ ƻǊƎŀƴƛȊŀŎƛƧŊΣ ƪŜƭŜǘŀǎ ǾŀǊƛŀƴǘǽΥ 

τ Phishing puslapis talpinamas svetimame 
serveryje 

τ Phishing ŀǘŀƪŀ Ǿȅƪǎǘŀ ǇŜǊ ·{{ ǾŜƪǘƻǊƛǽ ǊŜŀƭƛƻƧŜ 
kompanijos sistemoje 

τ {ƭŀǇǘŀȌƻŘȌƛǳǎ ǎǳǊŜƴƪŀƴǘƛǎ ƪƻŘŀǎ ǇŀǘŀƭǇƛƴŀƳŀǎ 
ǎǾŜǘŀƛƴŤƧŜ ǇǾȊΦ ǇŜǊ {v[ ƛƴƧŜƪŎƛƧŊ 



9ƭΦ ǇŀǑǘƻ ǎƛǳƴǘŤƧƻ ƪƭŀǎǘƻƧƛƳŀǎ 

ω9ƭΦ ƭŀƛǑƪƻ ǎƛǳƴǘŤƧƻ ƪƭŀǎǘƻƧƛƳŀǎ ς ƛǑ мфтлΩǽƧǽ 
ǇŀǾŜƭŘŤǘŀΣ ǎŜƴƛŀƛ ȌƛƴƻƳŀ ǇǊƻōƭŜƳŀΦ 
¢ǊŀŘƛŎƛǑƪŀƛ ƣƳŀƴƻƳŀǎ ǘƛƪ άǾƛŜƴǇǳǎƛǎέ ǊȅǑȅǎ 

ω¢ŀőƛŀǳ ƪŀƛ ƪǳǊƛǽ ŜƭΦ ǇŀǑǘƻ ƪƭƛŜƴǘǽ ŘƛȊŀƛƴƻ 
ǎǇǊŀƎƻǎ ƭŜƛŘȌƛŀ Ǉŀƭŀƛƪȅǘƛ ŘǾƛǇǳǎƣ ǊȅǑƣΦ 

 



9ƭΦ ǇŀǑǘƻ ǎƛǳƴǘŤƧƻ ƪƭŀǎǘƻƧƛƳŀǎΥ ŘŜƳƻ 




